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0z

Blockchain teknolojisi genel anlamda bir merkezi yapi veya g¢alisma ortamlarini ortadan kaldirarak
teknolojinin yardimi ile yaratilan glivenin sanal ortamda saglanmasi olarak bilinmektedir.
Blockchain, kimlik taninmasindan sigorta faaliyetlerine kadar genis ve giivenilir bir alana hitap
etmektedir. Blockchain’in en genis konusu kripto paralar olarak ge¢mektedir. Kripto paralar
glinimizde bir sistem (zerinde olmasi ve glvenilirligin tartisiilmasi hala giinimizde
konusulmaktadir. Bu makalede Blockchain teknolojisinin finans ve kamu sektdrlerine yansimalari
arastirihp tartisilmis ve yonetim agisindan degerlendirilmesi yapilmistir. Blockchain teknolojisinin
bu iki sektore sagladigl avantajlar kadar dezavantajlari da bulunmaktadir. Finans sektoériinde en
¢ok bankacilik bélimini etkilemistir. Bankacilik gegmise gore teknolojinin artmasi ile birlikte
gelismis ve glinlerce siiren islemleri ayni giin icerisinde hatta ayni dakika icerisinde yapilabilir hale
gelmistir. Hesaplar arasi para aktarimi ¢ek bozdurmasi vergi borglari 6deme fatura 6deme gibi
islemlerin kolay hale geldigini gérmekteyiz. Kisilerin yasantisinda dijital bir kimliginin olmasi kamu
kurumlari icin islerin daha kolay ydritilmesini saglar. Bu kimlik sayesinde 6zel ve kamu
kurumlarinda taninmislik kolaylagmistir. Blok zincirin etkisinin biylik olmasi gelecekte daha iyi
seylerin olacaginin habercisi olarak gorilmektedir.

Anahtar Kelime: Blok zincir, dijital kimlik, yonetim
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EVALUATION OF THE REFLECTIONS OF BLOCKCHAIN TECHNOLOGIES ON THE FINANCE AND
PUBLIC SECTORS IN TERMS OF MANAGEMENT

ABSTRACT

Blockchain technology is generally known as providing the trust created with the help of
technology in a virtual environment by eliminating a central structure or working environments.
Blockchain addresses a wide and reliable field, from identity recognition to insurance activities.
The broadest topic of Blockchain is cryptocurrencies. The fact that cryptocurrencies are on a
system and their reliability is still discussed today. In this article, the reflections of Blockchain
technology on the finance and public sectors are researched and discussed and evaluated from a
management perspective. Blockchain technology has disadvantages as well as advantages it
provides to these two sectors. In the financial sector, it affected the banking department the
most. Compared to the past, banking has developed with the increase in technology and
transactions that took days can now be done on the same day or even within the same minute.
We see those transactions such as transferring money between accounts, cashing checks, paying
tax debts and paying bills have become easier. Having a digital identity in people's lives makes
things easier for public institutions. Thanks to this identity, recognition in private and public
institutions has become easier. The huge impact of blockchain is seen as a harbinger of better
things to come in the future.

Keywords: Blockchain, digital identity, management

436



IJ O ESS International Journal of Eurasia Social Sciences Vol: 15, Issue: 55, 2024

GiRiS
Glinimuz ve gegmisimiz asrinda teknoloji ve yazi merkezli hayat, noter, hukuk, iletisim, kazang, miilkiyet, ziraat,
alim — satim, sosyal medya, kredi kartlari, sigorta, iktisat, transfer islemlerini gerekli, kaginilmaz ve vazgegilmez

kilmaktadir.

Gegmiste ticaret paranin bulunmasindan 6nce takas islemleri yapilarak devam ediliyordu ve ihtiyaglar bu
sekilde gideriliyordu. Bu yapilanlar maddi deger tasimasa insanoglunun hayatini siirdirebilmesi igin bir gelir
kaynagi olarak goriliirdi. Paranin bulunmasi diinya tizerindeki ¢cogu sistemi degistirmistir. Paranin dogmasi ile
birlikte ticaretler artmis takas durumu bir nebzede olsa azalmistir. Para bir degisim araci olarak gérilmektedir.
Bir mal veya hizmet karsilig1 verdigimiz ya da aldigimiz sey paradir. Bir iste ¢alisinca verdiginiz emegin karsihg
para ile alabilirsiniz ya da ekmek almak icin paraya ihtiya¢ duyarsiniz. Paranin dnemi ilk bulundugu giinden bu
yana artmistir. Parayla birlikte kapitalist sistemin ortaya c¢ikmasi paranin degerini daha ¢ok arttirmistir.
Gegmisten giinimize paranin sekil degistirmesi ilk olarak agir demir pargalari olmasi sonra altin seklinde daha
kiiciik bir halde olmasi ve su an giinimiizde kagit paralara kadar kiigiilmiistiir. insanlar paralari birkag yil
oncesinde cebinde taslyarak gecirirken giinimizde sadece bir kartta bltin parasini tasiyabilmektedir. Bu

kartlarin her yerde kullanilabilir olmasi internet lzeri paralarin transferinin (EFT, HAVELE) yapilmasina gelmistir.

Son yirmi yildir diinya Gzerinde teknolojinin bu noktalara gelmesini saglayan bir sistem bir fikir ortaya ¢ikmistir.
Bu sistem blokzincir olarak adlandirilir. Blok zincir bir kisinin internet Gzeri kimligini para hesaplarini kontrol
etmesini ve bir ¢ok sahsi 6zelliklerini barindirabildigi bir sistemdir. Blokzincirin en biiylk etkisi kripto paralardir.
Kripto paralar sanal bir paradir gegmisten giinimize bakildiginda bu paralarin bir somut hali yoktur. Sadece
internette veriler Gzerinde goriinen ve onu asla elde tutamayacagimiz para olarak bilinir ve gelecekte de suan ki

kullandigimiz paralarin ortadan kalkip elektronik paralari kullanacagimiz 6n gorilmektedir.

Blokzincir sadece para lzerinden anlatmak dogru olmamaktadir. Blokzincir teknolojinin var oldugu siirece
etkisini strdirecegi bilinmektedir. Bu sistem sayesinde firmalar, sahislar ve devletler kendi dijital kimliklerini
olusturmustur. Bu kimlik ile genis kitlelerce taninma devletin kontrolii saglayabilmesi gibi bircok yararh

ozellikler ortaya gikarmistir.
Blokzincirin Yapisi Ve Anlami

Blok Zincir yapisi, diizenli sistem degistirmeyi, hile ve sistemleri hacklemeyi daha da zor hale getirecek veya

tamamen sonuna getirecek sekilde bilgileri saklama ve kaydetme sistemidir.

Dijital bir defter olan blok zinciri aslinda tim isletim ve bilgisayar islemlerinde ag boyunca c¢oklasan ve toplu
olmayan bir yapidir. islemdeki her yapi ve blok olarak saklanan degerler bir dizi prosediir ve islem icerir. Blok
zincirinde ne zaman yeni bir process (islem) olusturuldugunda, her katilimcinin veya madencinin veya bilgisayar
tabanli cloud yapisinda yeni bir islem kaydi eklenir. Birden fazla istirak¢i tarafindan yonetilen 6znel bir yapida

olmayan database, Dagitilmis Defter Teknolojisi (DLT) olarak bilinmektedir.
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Blokzincir Teknolojisinin Tarihsel Arka Plan Gelisimi

W. Scott Stornetta ve Stuart Haber, 1990-1991 yillarinda hatiri sayilir sayida insanin blok yapilari olarak tanidigi
sistemi kurmay! diisiindiiler. ilk Gzerinde calistiklari sistem, kimsenin belgelerin degistiriime tarihi ve zaman

damgalanmasini kurcalayamayacag, kripto grafik glivenlik sertifikal bir yapi yani blok zinciri icermekteydi.

1992 yilinda kurduklari yapi, istenilen verimi arttirdigi ve tek bir yapida daha fazla infonun (bilginin)
saklanabildigi Merkle agag¢ yapisini (yaprak seklindeki koordinat diizlemi olarak bilinir) kapsayacak sekilde
gelistirdiler. Buna bagli olarak, 2008 senesinde Satoshi Nakamoto isimli anonim kisi veya grubun
gerceklestirdikleri sayesinde Blok Zincir siireci baglamis ve yeni bir siireci baslatmistir. Satoshi Nakamoto, blok
zincir yapisinin ve galisma prensibinin arkasindaki gelistirici ve beyin olarak anilmistir. Hakkinda neredeyse
higbir sey bilinmiyor ¢linki toplum, kendisini onun DFT (dijital defter teknolojisi)'nin ilk gergeklestirilmis Grinu
olan BITCOIN izerinde gelistirmeler yapan bir kisi veya bir grup matematikci insan olabilecegine
inaniyor.Nakamoto, 2008 yilinda gercek zamanl teknolojinin gelistigi ve kripto para birimi yaratmanin 6tesinde
uygulamalarin algoritmasini gelistirdigi ilk blok zincir yapisini olusturdu ve kavramsallastirdi. Satoshi Nakamoto,
2009 yilinda teknoloji ve yazilimsal algoritmalar ile ilgili teknik bir incelemeyi yayinladi. Bu incelemede,
teknolojinin hicbir sekilde merkezi yapilardan kontrol edilemeyeceginin dijital ve siber giivenlik tarafindan ne

kadar saglam ve giivenilir olabilecegine dair detaylar verdi.

Satoshi Nakatomo, kendisine diisen rolii oynadiktan sonra Bitcoin yazilim ve gelistirmesini diger Core developer
(cekirdek gelistiriciler)lara devrettikten sonra, dijital defterler teknolojisi ¢ok fazla gelisti ve blok zincir

serlivenini olusturan yeni aplikasyonlarla sonug buldu.
Blokzincir Yapisinin Temel Unsulan
Blok Yapisi

Kendisine adini veren yapilardan da goruldigi tzere Blockchain icerisinde verilerin gizlendigi blok (block) olarak

adlandirilir. Ve bu block yapilari “Blockchain” olarak isimlendirilen bir zincirleme yapisi olarak sekillendirilir.
Dijital imza

Kriptografik bir mekanizma olan dijital imza, Dijital olarak saklanan verilerin gergekligini, dogrulugunu ve
batunlugiuna verify (onaylamak) etmek icin kullanilan bir mekanizmadir. Dijital imzalari elimiz ile attigimiz

imzalarin ¢ok daha karmasik ve gilivenilir bir dijital sekli olarak kabul edebiliriz.

Detayl bahsetmek gerekirse bir dijital imzayi, bir dosyaya, mesaja ya da belgeye eklenmis bir sifrelenmis kod
bltind olarak tanimlayabiliriz. Kod, yapilandirilmasindan sonra, génderen taraftan aliciya giderken mesajin

icerigi ve yapisinda degisiklik olmadiginin bir kaniti olarak hareket eder.

Kriptografi uygulayarak kominikasyon sirekliligini saldirilara karsi daha dayanikh hale getirmek bundan ¢ok

Oncesinden itibaren baslamis olsa da dijital imza uygulamasi Ac¢ik Anahtar Kriptografisinin (PKC) gelistirilmesiyle
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1970'lerde kullanilabilir hale gelmistir. Bu sebepten 6tiri, dijital imzalarin ¢alisma prensibini 6grenmek igin

oncelikle hash yapi fonksiyonlarinin ve agik anahtar kriptografisinin temel taglarini 6grenmemiz gerekmektedir.

S0z konusu Kripto paralar oldugunda, bir dijital imza fonksiyonu genelde tg temel adimdan olugur: hash etme,

imzalama ve dogrulama.

ilk adim, iletiyi ya da dijital veriyi hash etmektir. Bu adimi gergeklestirmek igin veri bir hashing veri yapilari
algoritmasindan yapilandirilarak bir hash total degeri yaratilir (6r. mesaj 6zeti). Oncesinde isaret ettigimiz gibi
mesaj boyutu genis capta degiskenlik gosterebilir ancak yapinin ve mesajin girdileri hash edildiginde disariya
aktarilan sonug ve tim hash degerleri ayni uzunlukta olur. Hash fonksiyonunun yapi ve galisma prensinin en

temel galisma 6zelligi budur.

Dijital imzalar farkh farkh dijital yapisal belgelerde ve sertifikalarda kullanilabilir. Bundan otlrQ, cesitli

aplikasyonlara da sahiptir. En ¢ok uygulanan alanlarindan bazilari sunlar:
Bilgi Teknolojisi. Web’te gerceklestirilen sistem glvenligini arttirmak.

Finans: Dijital imzalar kontrollere, masraf bildirgelerine, kredi sozlesmelerine ve daha pek cok seye

uygulanabilir.
Hukuk: Her tiirli yasal hukuki islem, yasa ve idari islem igin uygulanabilir.
Saglik: Dijital imzalar regete ve saglik kaydi sahtekarliklarini ve diizmecelerini engelleyebilir.

Blockchain: Dijital imza yapilari, kriptografi yapisi ile galisan ve is goren paralarin yalnizca reel sermaye
sahiplerinin paralarini harekete gecirecek bir islemi onaylayabilecegini taahhiit eder. Ozelkey’leri (anahtarlari)

kotl veya iyi niyetli baskalari tarafindan ele gecirilmedigi siirece).
Blokzincir Karakteristigi
Degismezlik

Degismezlik, yapisi bozulamayan bir sey anlamina gelir. Bu, her sey gibi teknolojilinde olmasi gerektigi gibi
kalmasini saglamaya yardimci olan en iyi blok yapi zinciri niteliklerinden biridir. Kalici, strdurdlebilir, yapisi

degistirilemez bir ag. Ama bu sekilde nasil miimkiin olabilir ve nasil korunur?

Blockchain teknolojisi, bankacilik sisteminden karakteristik yapi ve ¢alisma prensipleri olarak biraz farkli ¢alisir.
Merkezi yetki ve otoritelere inanip, glivenmek yerine, bir toplu diiglim yapi ve 6begi araciligiyla blok zinciri yapi

yetenekleri saglar.

Yapidaki her node’ta(digimde) dijital defterin bir niishasi yani kopyasi vardir. Bir yontem, islem veya fonksiyon
eklemek icin her diglimin varligini kontrol etmesi mecburidir. Cokluk pozitif anlamda oy veriyorsa, deftere yeni
bir node olarak eklenir. Bu, saydamhgi ve seffaflia tesvik eder ve onu yolsuzluga, merkeziyetcilige karsi

dayanikli hale getirir.
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Bu sebepten o6tlrd, yapilarin ¢ogunlugunun tasdiki ve onayl olmadan kimse deftere herhangi bir islem, yapi,

fonksiyon veya bilgi blogu ekleyemez.

Kilit blok zinciri niteliklerinin listesini olumlu yonde degistiren bir baska olay da islem bloklari deftere katildiktan
sonra o sayfanin kimse tarafindan baska bir isleme tabi tutulamayacagidir. Bu sekilde o agi kullanan veya

kullanmayan hig kimse o bloktaki bilgiyi silemez, diizenleyemez veya hicbir sekilde miidahale edemez.
Yolsuzlukla Nasil Miicadele Ediliyor?

Toplumun biyik kesimi, yaptiklari islerde disaridan gelebilecek herhangi bir tehdit veya saldiri igin milyonlarca
para harcamaktadir. Buna ragmen, her zaman gorevini kotiye kullanan yozlasmis kisilerden ve yetkililerden

gelebilecek dahili siber glivenlik tehlikelerini unutuyoruz.

Cogu durumda, bu bilgisayar korsanlarinin tiim giivenlik 6énlemlerini bilmesi icin her zaman dabhili bir baglanti
vardir, bu nedenle sonunda glivenimizin bedelini 6diyoruz. Hepinizin bildigi gibi bankalar artik o kadar givenilir

degil ve kiiresel ekonominin bu sorunu tamamen asmak icin glivenli bir ortama ihtiyaci vardir.

Dolayisiyla, yolsuzlugun olmadigi bir ortam s6z konusu oldugunda, Blockchain’in bu senaryolarin ¢ogunu

kesinlikle degistirebilecegini kolayca varsayabilirsiniz.

isyerleri i¢c web servislerini devam ettirmek icin blok zinciri teknolojisini birlestirmeye baslarsa, hi¢ kimse onu

hackleyemez, bilgilerini degistirmez, zarar veremez ve ¢alamaz.

Toplum tarafindan kullanilabilir ve herkese agik blok zincirleri bu anlatilanlara guizel bir 6rnegidir. Herkese agik
blok yapisinda herkes islemleri yapabilir, bu sebeple oldukga seffaftir. Bir yandan, 6zel veya federe blok zinciri,
eleman arasinda saydam kalmak ve siire¢ boyunca énemli ve hassas bilgilerini ¢evrelerce korumak isteyen

sirketler ve ticarethaneler igin en iyisi olmak igin bir segenek sunmaktadir.
Merkezi Olmayan Yapi

Ag, merkezi degildir, yani herhangi bir yonetim yetkisine veya gerceveye bakan tek bir kisiye sahip degildir.

Bunun yerine, bir grup digim, agi merkezi olmayan hale getirerek korur.

Bu, mikemmel c¢alisan blockchain teknolojisinin temel 6zelliklerinden biridir. Daha anlasilabilir hale getirmek
gerekirse blockchain, biz kullanicilari basit bir konuma getiriyor. Sistem herhangi bir yonetim vyetkisi

gerektirmediginden, ona web ‘den dogrudan erisebilir ve varlklarimizi orada saklayabilir duruma geliyoruz.

Kripto para birimlerinden, 6nemli belgelerden, s6zlesmelerden veya diger degerli dijital varliklardan baslayarak
her seyi saklayabilirsiniz. Ve blok zincirinin yardimiyla,6zel anahtarinizi kullanarak bunlar (izerinde dogrudan
kontrole sahip olabilirsiniz. GorildGgu lizere, merkezi olmayan yapi, siradan insanlara gliglerini ve varliklari

Gzerindeki haklarini geri vermektedir.
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Dagitilmis Defterler

Genellikle, bir halka agik defter, bir islem ve katiimci hakkinda her bilgiyi saglayacaktir. Her ne kadar 6zel veya
federe blok zinciri igin durum biraz farkli olsa da her sey ortada ve saklanacak yer bulunmamaktadir ama yine

de, bu durumlarda, birgok kisi defterde gergekte neler oldugunu gorebilir.

Bunun nedeni, agdaki defterin sistemdeki diger tiim kullanicilar tarafindan tutulmasidir. Bu, daha iyi bir sonug

saglamak icin bilgisayarlar arasinda dagitiimis bilgi islem glictidir.

Bu, blockchain temel o6zelliklerinden biri olarak kabul edilmesinin nedenidir. Sonug, her zaman geleneksel

olanlari Ustlenebilecek daha verimli bir defter sistemi olacaktir.
Miiesses Nizamin D6rt Sorunu
Giiven Saglayamama

Bir veriyi Uretme, saklama, yenileme ve degistirme teknolojik imkanlarin artmasiyla daha da kolay hale
gelmistir. Boylelikle yapilan eylemlerin diizeltiimesi mimkiin olacaktir. Fakat sistemin insanlarin Uzerinde
olmasi onun kot yollara basvurabilecegini diisiindirtiir. Ortada hi¢ bulunmayan gercekligi kanitlanamayan ve
ya gercek bir veri olupta dogrulugu gercek olmayan islemlerde insanlarin elindedir. Elbette bir ag modelinde
hareket eden toplumda bunu oOnleyecek bir mutabakatin saglanmasi kolay degildir. Mutabakatin 6niinde

uzlagmazliklar, ihanet sorunlari s6z konusu olabilir.
Aracilarin Ekonomin Merkezinde Yogunlasmalari

Cagin iktisadi yapisi merkezi niteliklidir. Temelde hepsi birer para aktarimi islemi olarak aligveris, telif hakki
dagitimi, havale, tasarruf, yatirrm vb. islemlerin her biri merkezi haldeki farkli sistemlerce islenmektedir.
Sistemin kendini glcli hale getirmesi icin farklilasmasi gerekmektedir. Tim veriler ve islemler aracilarin
sagladigl giivene dayanmaktadir. g islerin merkeze dayanmasindan dolayi islemin ne kadar yaygin olursa olsun
karar mercii degismemektedir. Diger sektorlerle baglantisini merkezilesmeyi 6grenebilmesi ve sorunsuz
gotirmesi icin koparmamasi gerekmektedir. Fakat bu olay da ekonominin saldirilara agik ve ulasabilirligini
gosterir. Sistemleri merkeze dayanan sistemin glvenlik duvarlari daha zayiftir. Bu teknoloji evrenin de
merkezine girildiginde yapilan saldiri ile bliylk sorunlarla karsilasmak miumkindir. Saldiri da alinan zararlar ise
sistemin yetkisi olmayan kisilerin eline gectigini gostermektedir. Gérildigu gibi merkezi yapi farkli kurallarla

kati olmasinin yaninda karmasiktir ve bu nitelikler hizmet alanlarin aleyhine islemektedir.
Aracilik Sisteminde Kisisel Veri Giivenligi

Araci bulunmadikca iktisadi ve sosyal faaliyetleri uygulamanin imkansiza yakin oldugu ongirilmektedir. Bu
aracilar kisilerin kimlik bilgilerini bulmak, islemlerini yapmak, yapilan hatalarn dizeltmek gibi islemleri

islemektedir. Insanlara o gliveni saglayacak baska bir sistem diisiinlilememektedir.
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Elektronik ortamda yapilan her islem bir iz birakmaktadir. Bunlar da veri havuzu denilen yerde toplanmaktadir.
Uclinciil kisiler bile bu girilen verilere ulasabilmektedir. Bu veriler yeni agilmis bir sirkete bile aktariimaktadir ve
ya satilmaktadir. Bu veriler ilk halindeki gibi de degil degistirilerek kullanicilar tarafindan izni olmayarak
verilmektedir. Bu izin ainmadan verilen veriler bilyiik bir su¢ olarak bilinsede giinimuzde halen buna bir gare
bulunamamistir. Bu verilerin ucu agik bir sekilde yayllmaya devam etmesi ilerde de biiylk sorunlar ortaya
¢ikaracaktir. Gézlemlenmektedir ki izinsiz olarak farkh amaclarla paylasilan veri, bireylerin paylasim amaciyla
sirket ve ya kurumlarin kullanim amaglari arasindaki orantisizlik nedeniyle sirket ve ya kurumlara asimetrik
avantajlar saglamakta, veri guvenligi sozlesmelerine ragmen demokratik toplumun temeli olan veri

mahremiyeti sikca ihlal edilmektedir.
Araciliktaki Yiiksek Kar Oranlari

Bu yolda araci firmalara yapilan basvurular ve verilen paralar blyiik bir oranda géziikmektedir. Bu olaya iyi bir

ornek yurt disina para yollamak icin yapilan sistemde gorilmektedir.

Banka yoluyla ve ya para transfer operatorleri araciligiyla havale gondermek pahali oldugu kadar yavas da

olabilmektedir. Cinki (Ceker, 2008:64):

e  Yapilan aracilik islemlerinde ortalama %8 kar vardir.

e Yapilan para gdnderme isleminin sliresi 24 ile 72 saat arasi degismektedir.

e lgili bankalardaki uyumsuz sistemler uzlasmayi zorlastirmaktadir,

e [Transfer sahiplerini dnceden bilgilendirmeksizin] gdnderici veya alici operatérler ek veya yepyeni

teminat talep edebilmekte, beklenmeyen masraflara sebep olabilmektedirler.
Blokzincirin Aragsallastirdig Fikirler

Blockchain, yayginlasmaya dayali bir ag modelidir. Ornek olarak Paul Baran’i almaktadir. Paul Baran’in agi cevre

kosullarina giinlik olaylara gore degisen ve merkezi bir noktaya ihtiyaci olmayan bir ag tariadar.

Blockchain de yaygin kayit defteri olarak tanimlanan bastan sona sifrelenmis ve yerinden yonetilen bir sistem
olarak ortaya g¢ikmistir. Bu teknoloji digiim adi verilen duraklara sahiptir. Genis bir agda bulunan digiimlerin
ayni verileri verecek sekilde bir kayit altinda tutulur ve sirekli denetlenen defterler icerisinde bulunur ve
paylasilir. Bu sistemin verilerin kopyasi degil de asillarini 6ne siirmesi ve paylasmasi bu sistemin givenilirligini
gosterir. Blockchain teknolojisi de yaygin defter teknolojisinin bir tirl olarak bilinir. Bir Blockchain yaygin bir

deftere bagli ise bu onun sadece yaygin defterler lizerinde oldugunu gostermez.

Yaygin aga ek olarak Blokzincir, Sifreleme (Kriptoloji), Mutabakat fikirlerini de aragsallastirarak
birlestirmektedir. Her tirli varhgi, kurallari mutabakatla olusturulmus, eszamanli isleyen, kiiresel olgekteki

‘vaygin ag temelli bir kayit defteri’ tizerinde sifrelemek, ydonetmek mimkinddr. Bu iki unsura sirayla bakilirsa:

Verilerin internet sayesinde birden fazla bilgisayara paylasilmasi verilen sifresiz olmasiyla miimkindir. Fakat

sifrelenmemis veriler gelecekte bliylk sikintilara yol agabilecektir. Bu karmasayi ¢ozmek igin baska bir yola
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ihtiyac duyulmustur. Girilen veriyi farkli veri tabanlarinda tutmak ve her defasinda dogrulugun saglanmasi igin

sifrelemeye ihtiya¢ duyulmustur. Bu sifreleme ise asimetrik sifreleme olarak bilinmektedir.

Bu imkan onemli bir gelisme gdstermis olsa da veriyi paylasmama ve yeniden kullanimdaki tutarlilik igin
tekrardan basa donerek ilk alinan kaynaga basvurulmasi zorunluluk hale gelmistir. Verilere sifre konuldugunda
bu sifre sadece sifreyi olusturan kiside bulunur. Verinin bitlinligini ancak kaynak yapan kisi ya da taraf
saglayabilir. Bu sirada verinin paylasiimasi ve degistirilmesini mimkiin kilan bir sisteme ihtiya¢ duyulmaktadir.

Bunun igin kullanicilarin kurallara uygun davranmasi halinde mimkin olacaktir.

Blockchain’i ayakta tutan Topluluk Mutabakatina uygun islemlerin kanuni sayilmasidir. Verilerin dogrulu ve

tutarhhgi icin mutabakat gereklidir.

Blokzincir Eknolojisinin Finans Sektoriine Yansimasi

Blockchain, kisiler arasi kullandigi sistemi giclendirmek ve butiinlGgi saglamak icin devlet gibi Gglincil

taraflardan destek alan bir sistem olarak bilinmektedir (Ilkeda ve Hamid, 2018: 100).

Blockchain evrendeki her yerde kullanim alanlarinin basinda finans sektéri gelmektedir. Bu alanda Blockchain
Bitcoin olarak ortaya ¢ikmistir. Kripto para olan Bitcoin bankalari saf digi birakmayi hedefleyerek ilerlemektedir.
Kripto para, devletin veya bankalarin bir baglayici olmadan aradan ¢ikararak yeni bir sistem ortaya ¢ikarmayi
amaglar. Blockchain EFT, havale, western union, kitlesel fonlar, Bitcoin, Ethereum ve akilli s6zlesmeler gibi
ortamlarda kullanilmaktadir. Blockchain’in 6zellikleri kullanilan siireglerde saglam, agik, seri ve etkili bir hale

getirerek daha az maliyete sebep olmaktadir. (Warburg vd 2019:317).

Kripto Paralar

Blockchain, kisileri kurulan bir sisteme dahil etmek, insanlara bu sistemi sevdirmek ve yaptiklari islemleri
glvenli sekilde toplamak icin dijital para adi verdikleri bir yapi olusturmuslardir. Bu dijital para, Blockchain’in bir
degerini temsil etmektedir. Blockchain’in en kapsamli degeri kripto paralardir. TUmiinden sanal paradir ve
normal para gibi islem gormektedirler. Kripto varliklar, kripto mallar, kripto jetonlar, kripto paralar diye lice

ayrilmaktadir (Warburg vd., 2019:149-150).

Kripto paralar, binlerce kod ile yazilan ve maddi agidan degeri olan veri butinidir. Dogal bir yapiya sahip
olmasi diinyadaki diger paralardan daha fazla ilgi gérmesini saglamistir. Buradan yola ¢ikarak kripto paralarin
denetlenmemesi ve yonetilmemesi ilgi cekici olarak gdziikmektedir (Alptekin vd,2018:60). Bu paralarin degerini
bolgesel olarak, insanlar tarafindan kabul edilebilirligi, yatirim yapan tarafin glvenilir olmasi, herkes tarafindan

bilinmesi ve gergek yasantida bir 6deme araci olarak goziikmesidir (Dedeoglu, 2019:79).

Elle tutulamayan paralara kripto paralar denir fakat fiziksel paralara donistirilme imkani vardir. Degerini
belirleyen, merkezi olmayan ve belirli kurum ve kuruluslara bagl olmayan paraya kripto para denir. Global

acidan gegerliligi olmayan fakat bazi kanunlarla kabul edilebilme ihtimali vardir (Nebil, 2018:20).
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Odeme Sistemleri

Maliyeti az ve bir kurumun olmadig1 6deme sekli 2008 yilinda ortaya ¢ikmistir. Standartlarin digina ¢ikarak daha
ucuz hizmet masraflari ve seri sekilde 6demelerin olmasi gerek yurtici gerek yurtdisi daha da kolay bir sekilde

olmasi diinyada insanlar tarafindan heyecanla karsilanmistir (Collomb ve Sok, 2016:93).

Genellikle banka ve kredi kartlari ile harcama yapilmakta ve bunun igin merkezi yonetimi olan banklara gerek
duyulmamaktadir. Bundan dolayi alinan hizmetin masrafi yliksek, uzun siireleri bulan ve her zaman yiksek risk
icermektedir. Blockchain sayesinde bu tarz sorunlar minimuma indirgenmistir. Bununla birlikte yapilan

o6demeler giivenilir, acik, seri ve daha uygun gerceklesmektedir (Alptekin vd.,2018:21).

Bir fikrin veya teknolojinin ortaya sundugu etki ve performansi gelistirmeye ve sirdurilebilirlige baglhk
gostermektedir. Sistem oOncelikle her zamanki sistemden daha iyi olmali daha kisa sirelerde islem yapmali,
maliyeti azaltmali ve siirekli deger katarak ilerlemeli bununla birlikte Ust diizey bir sistem glivenligi sunmasi
gerekmektedir. Kitlesel bir uygulama igin gereksinimler, katilimcilarin ¢ogu igin bliylik bir engel olusturan yasal
ve herhangi bir zamanda garanti edilmesi gereken teknolojik gereksinimlerdir. Odeme sistemlerinde en umut
verici uygulama alanlari, biyldk kurumsal ve bankalar arasi islemler olabilen bireysel islemler ve farkh

hacimlerde sinir 6tesi 6demeler gibi gorinmektedir (Krause vd., 2016:711).

Maliyetlerin azalmasi ve sistemdeki verilerin dizenli ve olumlu sekilde ilerlemesi Blockchain teknolojisinin
odeme islemleri agisindan sagladigi yararlarin basinda gelmektedir. Daha gelistirilerek yurt disina para transferi
daha kolay ve daha hizli hale gelmistir. Ger¢cek zamanli uzlastirma kullanilabilirligi, basitlestirilmis islemler ve
otomatik muhasebe ayarlamalari nedeniyle zaman ve maliyet dislsi potansiyel olarak blok zinciri araciligiyla

mumkin olacak ve bu nedenle 6nemli bir gelisme olusturacaktir (Krause vd., 2016:715).
Dijital kimlik ve miisteri tanima

Ulkemizde ve diinyada sug gelirlerinin aklanmasi ve terdriin finansmanin énlenmesi ile ilgili yasal mevzuatlar ve
operasyonel risklerin yonetimine ait BASEL Dizenlemeleri, kimlik dogrulama ve misteri tanima islemlerinin,

gerceklestirilmesini zorunlu kilmaktadir (Alptekin vd.,2018:25).

Musteri tanima gibi bir sisteminin olmasi, sahis veya tiizel kisilerin hesap bilgilerini Giglincil taraflar yani banka
ve devlet gibi kurumlarla paylagsmaktadirlar. Kisinin bilgileri devlet dairelerinden onayli oldugundan dolayi
islemler hizli bir sekilde isleme alinmaktadir. Bu islemin glvenilir kayitlarda tutulmasi ve giincellenebilir halde

bir durumda olmasi misteriler tarafindan olumlu karsilanabilmektedir (Warburg vd 2019: 318).

Bu yeni ¢agda dijital kimlige sahip olmak ¢ok 6nem sarf etmektedir. Bir dijital kimlik sosyal medya, profesyonel
profil ve diger anlasilabilir icerikleri iceren bireyin tim online varligini kapsayan kimlik olarak tanimlanmistir

(Gill, Zampini ve Mehta, 2015, s. 1219).
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Kitlesel Fonlama

Kitlesel fonlama birden fazla insanin yardim alarak ya da bir hediye karsihiginda hizmeti maddi glgle destek
verilmektedir. internetin ve génlli sivil toplum kuruluglarin yardimini olarak projeyi veya hizmet hakkinda bilgi

yaymaktadir (isler, 2014:51).

Kitle fonlamasi bankalar gibi tGglincll kurum ve kisilerin degil bir grup ya da bir kisi tarafindan maddi destegin
verilmesidir. Buradan yola g¢ikarak kisiler yaptiklari yatinmlari o zamana kadar elde ettigi kazanclarla destek
verir. Sonucuna gelirsek kitlesel fonlama arada araci olmadan yatirimcilardan parayi sahsen olarak kitlelere

dagrtmaktadir (isler, 2014:52).

Getiri ve odillendirme bigimi bakimindan gesitli kitlesel fonlama modelleri bulunmaktadir. Bunlar; bagisa
dayali, 6dile dayali, hisseye (6z kaynak, ortaklik) dayali ve bor¢ vermeye (kredi) dayali kitlesel fonlama

modelleridir (isler,2014: 53)

Gunlak hayatta ¢ok kullanilan tarzlardan bir tanesi 6dil bazli kitle fonlamasidir. Sistem dahilinde olan bir fikre
ya da hizmete yardim etmek isteyen bireylerin armaganlarla édillendirilmesini ilke almaktadir. S6zi edilen bu
armaganlar bireye mahsus tebrik zarflari, sertifikalar, Gstlinde hayata konan fikrin logosu ya da hizmetin giktilari

olabilir. Odiiller, yatirilan yatirimlara gére en az li¢ basamak olacak sekilde belirlenir.

Bagis bazh kitlesel fonlama yontemi, genellikle sosyal sorumluluk ya da yardim projelerinde uygulanan bir
secenektir. Ortaya sunulan fikir ve hizmetlere maddi manevi yardim olmak isteyen kisiler, ag Gzerinden kendine
yakin hissettigi fikirlere maddi yardimlarda bulunabilir. Coziilemeyen bir hastalik ya da virislerde ortaya ¢ikan

sorunlarda kullanilan bir ttrddr.

Hisse bazli kitlesel fonlama platformlari, kisilere projeye ya da bir fikre maddi yardim sansi tanimaktadir. Farkh
bir dille, bu alanlari bilerek segmesi, projelerden hisse almasi ya da ortak olmasi demektir. Proje ya da fikir
pozitif olarak tamamlandiginda yatirdiginiz paralar artis gosterebilir, bununla birlikte kazang saglamaktadirlar.
Proje veya fikrin olumsuz sonuclanmasi halinde aldiginiz hisselerde zarar edebilir ve maddi acidan kaybiniz

olabilir.

Blockchain, kitlesel fonlama platformlarina sagladigi teknik ve fiziki alt yapinin yaninda yeni kitlesel fonlama
tirlerinin ortaya g¢ikmasina ve gelismesini amaglar, yardim eder. Buradan yola gikarak global agidan yapilan en
blylik ve genis atilimlardan birisi dijital para arzinin meydana ¢ikmasi ve artmasidir.Diger bir dille dijital para
arzi (ICO) bir yatinnmi hayata gegirmek yatirimcilarin isin basinda yatiracagi paray! dijital veya jeton satisi ile

sagladigi kitlesel fonlama turi olarak ilgilenmektedir (Gliven ve Sahin6z, 2018:91).

ICO'larda yatirimcilara genellikle jeton verilmekte olup, yatirimcilar bu jetonlar karsihiginda proje ile verilen
hizmeti kullanmaktadirlar. Yeterli miktarda fon toplanip proje gergeklestikten sonra yatirimcilar jetonlarini satip
¢ikabilmekte veya projede kalip jetonlarin kendilerine sagladigi haklardan faydalana bilmektedirler (Gliven ve

Sahindz, 2018: 92).
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Akilli S6zlesmeler

Blockchain’in ilk ¢iktigi zaman yapilan islemlerin merkezi olmayan bir sistemden yapilmasi beklenmezken
Blockchain’in gelecekteki hali merkezi yapidan uzaklasarak diger sistemlerin blok zinciri kullanarak para
biriminin Gstiine gegmesidir. Bu sistemde has olan hedefi her tirli s6zlesmeyi kayit altinda tutmak, onaylamak

ve gelecege aktarmak icin kullanabilmesidir. (Christidis & Devetsikiotis, 2016:2300).

Blok zincirlerine gébmull olan akilli sézlesmeler, bir anlasmanin sézlesme sartlarinin givenilir Gglincl tarafin
mudahalesi olmadan otomatik olarak uygulanmasini saglar. Bitcoin, kripto para olmasi dolayisiyla basit akilli

sozlesmelerin de ilk 6rnegidir. Fakat yapisi geregi Bitcoin sadece para transferi amaciyla kullaniimaktadir.

Akilli s6zlesmeler, s6zlesme maddelerinin yerine getirildigi vakit kendi kendine devam edebilecek ve bir yere
bagh olmayan yapisindan dolaylr tek basina uygulayan ve kullanan, arada birisi olmayan ve midahale
edilemeyen Blockchain uzlagsi mimarisine dayanan dijital programlar olarak tanimlanabilir (Christidis &

Devetsikiotis, 2016:2293).

Kurumsal Finansman Ve Yénetim

Blockchain, bir sirketin taze fikir mekanizmasi olarak goriilmesi sebebiyle kurumsal yonetim ve finans igin
fazlasiyla 6nem icermektedir. Blockchain teknolojisi, verebilecegi hizmetin takip edilebilecegi sebebiyle 6zellikle
yoneticiler ve saymanlar arasinda ses getirmektedir. Fakat, bir kurumun demirbaslarini takip etmek hi¢ de basit
bir olay degildir. Tabi ki de anonim sirketler 6nemli ortaklarini bilmek ve tanimak mecburiyetindedirler ve
ortaklari belli seviyeleri gectikten sonra yaptiklari yatirimlari herkese sunmalidirlar. Bununla birlikte, azinhk
hissedarlarin izini sirmek ¢ogu zaman zordur, 6yle ki bir sirket devralma gibi belirli durumlarda, bir firmanin
yonetimi onlara ulasmakta zorlanabilmektedir. Blockchain bu konularda hangi ortagin ne derecede hisseye
sahip oldugu konuda daha kolay bilgiye ulagsmalarina yarar saglamaktadir. E — oylama sistemi ile hissedarlarla
uzaktan oylama yaparak herkese vakit olarak yarar saglar. Bir firmanin paydaslarinin daha ayrintili takibi,
hissedarlara temettlii oOdemelerini veya tahvil sahiplerine kupon 6demelerini de biylk Olclde

kolaylastirmaktadir (Collomb ve Sok, 2016:100).

Blokzincirin Avantajlari

Blokzincirin geleneksel IP mimarisine gore avantajlarina yakindan bakilirsa:

Degismezlik: Blockchain’ in veri tabaniyla herhangi bir veri tabaninin isleyisi farklidir. Blockchain ’in bankalara ya
da tirevlerine ihtiyaci yoktur. Clinkii 6demeler ve dogrulama ayni anda olabilmekte, aracilara ihtiyag
duyulmamaktadir. Blockchain de higbir veri silinmez hatta geriye doniik veriler arsivden gikartilir yapilan her
islem kayit altinda tutulur. Yani tim duglimler birlikte hareket eder ve ag icin glvenligi birlikte olustururlar

(Bartolucci,2018:32).
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Potansiyel: Birden ¢ok merkezli bir sistemde ayni anda verileri kayitta tutma imkani sinirsiza yakindir. Buradan
yola gikarak farkh her konuda Blockchain yapmak miimkiindiir. Blockchain tapu kayitlari, segimler, bankacilik,

saghk yonetimi, siber glivenlik ve bir¢cok alanda kullanilabilmektedir.

Guvenlik: Bu sistemde en 6n planda giivenlik durmaktadir. Blockchain teknolojisin de sistemdeki verilerin bir
kisinin elinde degil de bir ag lzerinde tutulmasi glivenilirligi daha da arttirmaktadir. Ag ortaminda mutabakat
yapisi olusturmalari gliven konularini daha da gliglestirmektedir. Bununla birlikte bir ag tGzerinden korunmasi

ortaya cikacak haksiz kazanglari yani usulsizliikleri minimumu hatta ortadan kaldirmayi hedeflemistir.

Daha dusuk islem Ucretleri: Genel hayattaki kisiler aracilar igin 6deme yapmazlar ve ya komisyon vermezler.
Blockchain de kisiler yapacaklari islemleri tek basina korkmadan yapmaktadirlar. Ortada bir aracinin
olmamasindan dolayl komisyonlar ortadan kalkar. Buradan c¢ikan sonugla para yollarken ya da bir islem

yaparken olusan maliyetler ortadan kalkmis ya da minimuma indirilmistir.

Dogru Kayit Tutma: Blockchain de yapilan islemlerin binden fazla bilgisayardan olusan bir ag tarafindan
onaylanmasindaki zorunluluktur. Birden fazla ag ile baglantili olmasi yapilan isleme itiraz edilememesi ve ya
islemin geriye alinmamasini saglamaktadir. Yapilan ya da girilen her verinin saniye saniye tutuldugu bir zaman

damgasi vardir.

Yerinden Yonetilme: Blockchain bir veriyi asla bir yerde tutmaz. Blockchain de bitiin veriler es zaman da girilir
ve global bir agda olusturulur. Yaygin Defter Teknolojisi sayesinde karar alicilar ag lizerinde yaygin halde,
birbirlerine esit diiglimler Gzerindedirler. Bu da karar alma yapisina yerinden ve demokratik olma potansiyelini

kazandirmaktadir.

Zamandan Tasarruf: Blockchain her giin her saat zaman fark etmeksizin hizmet verebilmekte ve islem
yapilabilmektedir. Eskiden uzun sireler alan islemler simdi daha kisa vakitte daha kolay bir sekilde yapilmasi

mumkundur.

Saydamlik ve Mahremiyet: Blockchain’in olusturdugu veri tabani cogunlukla halka agiktir. Bu agik alanlar genel
anahtarli bloklardir, kisisel bilgiler degil. Anlasmalar da varsa islem gecmisine verilen izinler dahilinde
bakilabilmesi mimkindir. Fakat bu bilgilere bakan kisiler butiin ayrintilara erisebilseler de uygulamak igin hig
bir veriye erismeleri mimkiin degildir. Kisisel bilgiler o verilerde olsa dahi kendisinden baska kimse géremez.

Herhangi bir saldirida asimetrik sifrelemek bunu engellemektedir.

Tutarlihk: Bir islem yapildiginda bunu kaydettikten sonra dogrulugu Blockchain tarafindan dogrulanmasi
gerekmektedir. Bilgiler degistigin de ya da dizenlendiginde 6zel kodta degismeye ugrar. Bir yonlii gorevi
nedeniyle gikarilan 6zetten orjinal veriye ulasilmasi zordur. Bu 6zelligin olmasi siradaki yeni blogu da muthis
kilmaktadir. Nedeni ise ilk block olmadan ikinci blockun olmasi imkansiz oldugundan tutarlihk ortaya

cikmaktadir.
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Dogrudan ve Tam Katilim: Kodun degistirilebilir olmasi bilgi islem gucliniin gogunlugunun destekledigi kadariyla

yapilmasi miimkindur. Eski kurallardan vazgegerek yeni kurallara fayda edicek ise gegmeleri mimkiin goziikir.
Blokzincirin Dezavantajlari
Blockchain yararlari olsa da gozle gorlinen olusturduklari dezavantajlari vardir.

Dogaya Etkileri: Blockchain de yapilan islemlerin Ucretleri yok fakat teknolojik alt yapisinin olusturdugu bir
maliyette mevcuttur. Ornegin bir Bitcoin olusturmak icin bir is kaniti veya karisik bir algoritmayi siirekli ¢6zme
egilimi gostermelidir. Bunun maliyeti degiskenlik géstermektedir. Olusan bu maliyet Bitcoin madenciligi yapan
kisiler icin kazang olarak goziikebilir. Ama gbz ardi edilen asil sey her seyin ana kaynagl doganin odedigi
gercegidir. Yapilan bu isler de sirekli enerji kullanimi dogayi kotu etkilemektedir. Clnku surekli bilgisayarlar agik
ve sirekli elektrik harcadigl gercegi ortadadir. Bu sekilde maden yapan kisiler bir Glkenin harcadig elektrige

yetismeye yakindir.

Verimsizlik: Bitcoin olusturmak icin is kanitina ihtiyag dogmasindan dolayi Blockchain’e yeni bir blok 8 ile 10
dakika arasi stirmektedir. Bu nedenle bir Bitcoin 1 dakika da maksimum 30 islemi yonetebilmektedir. Bitcoin’
den daha iyi performans gosteren Ethereum ve Bitcoin Cash bile hala ¢ok ¢ok yavastirlar. Zira Visa’daki benzer
islem hiz saniyede 24000’dir (Guven ve Sahindz 2018: 40). Tabi ki arada farklar da vardir Blockchain de islemler

1 saat slirerken Visa’da islemlerin giinler stird(gl gercegi ortadadir.

Gizlilik: Kisinin kisisel bilgileri devlet ve 6zel sektorde dahil sadece kendisinde olmasi gerekmektedir. Bu gizlilik
Blockchain de olusabilecek sikintilari ortadan kaldirmaktadir. Fakat glinimizde hala kara para aklamalarin
olmasi ve bunun sirekli devam etmesi korkung bir olaydir. Bu kara para hareketinin kimlerin yaptiginin takibi

degil de hesap hareketlerin de olusan islemleri takip etmek mamkinddr.

Degistirilemezlik’ Niteligi: ‘Unutulma Hakki’'nin veya bu teknolojiyle islem kayitlarina gelen azami derecedeki
seffafligin mahremiyeti tehdit edecegi hakkinda endiseler sdz konusudur. Ornegin Accenture danismanhk
firmasi Blokzincirin degistirilemez nitelikte olmasinin, kusurlarla dolu bir diinyada islemden geri dénebilme
hakkini ihlal edecegi icin gerekirse Blokzincirin degistirilebilmesi icin 2019’da bir patent almistir (Accenture,
2019: 5; Ramathal ve Greene, U.S. Patent No: 10291413, 2019). Ancak tersine Blokzincirin tim farkl
niteliklerine ragmen zaten zor bir konu olan veri koruma igin tam bir ¢6zim olamayacagl ama yine de kisisel

verinin kullanimini kontrol etmeye yardimci olan bir mekanizma oldugu da belirtiimektedir (Alptekin vd.,2018).
Blokzincir Teknolojisinin Finans Sektérii A¢isindan Avantajlari Ve Dezavantajlari
Blockchain’in finans sektoriine etki etmesi ve sagladigi avantajlar asagidaki gibi ifade edilmektedir.

Banka ve devletler gibi yonetimi olanlarin kullandigi mevcut finansal sistemin yavas ve maliyetli olmasi
Blockchain’in 6nemini gostermektedir. Blockchain ile birlikte taraflar arasinda anlasiimis ve iki taraf igin
maddiyat ve zaman olarak arti saglamaktaydi. Blockchain ile hizmetler hizli yapilirken ayni zaman da insan

gliciini ortadan kaldirarak maliyeti azaltmaktadir (Rijmenam, 2018)
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Blok zincirini diger sistemlerden ayiran 6zellik farkh bir bag ile ¢alismasi olanaksiz oldugu igin sistemin herhangi
bir patronu yoktur. Bundan dolay! sistemde kayitl olan bir bilgiyi degistirmek ve silmek igin birileri yoktur.
Buradan yola c¢ikarak Block Chainin her tirli yolsuzluga duyarli ve karsi oldugu anlami ortaya ¢ikmaktadir

(Ongena vd: 2018: 348).

Akilli sézlesmeler icin Blockchain teknolojisini kullanarak saglam bir temel hazirlamaktadir. Bu yapilan akilh
sozlesmeler sistem olusturarak otomatik halde devam ettikge alinan hizmetin maliyetini diisirmektedir. Akilh
sozlesmeler, arama, mizakere, taahhit, performans ve yargilamanin bir veya daha faz la anahtar sézlesme

asamasini otomatiklestirerek verimlilik kazanimlari saglayabilmektedir (Varma, 2019).

Piyasa katilimcilari, blockchain teknolojisini kullanarak olumsuzluklari minimuma indirmekte ve bununla birlikte

ana potansiyellerini kullanarak yaptiklari isleri tekrardan sekillendirirler (Krause vd, 2016: 18).

Blokzincir kapsaminda vatanimizda aktif olan devlet ya da 6zel kurumlar bulunmamaktadir. Bununla birlikte
sistemin taninmadigi kanisina varilir. Yontemin sekli ve isleyisi yetecek kadar taninmadigi i¢in diizene karsi
gliven yapisinin az oldugunu 6n gormekteyiz. Fakat yéntem Ustiinde uygulanacak olan kiglk bir dokunus ile
blok zincirdeki hatayr minimuma indirilecegi 6n gorilmektedir. Blokzincir dahilindeki yontemler arasindaki
sorunlar bile karsilikli anlagmalarla halledilmektedir. Buradan yola ¢ikarak sisteme olan given gittikce

artmaktadir.

Blockchainde her sey hizli oldugundan, diger tarafin sorumluluklarini yapama tehlikesinin biyik bir pargasini

ortadan kaldirir (Rijmenam, 2018).

Yapici kurumlarin da Blockchain’e izni oldugunda, maddi kazang¢ elde eden kuruluslar arasindaki agiklik
gostermekte ve bu nedenle merkez bankalari tarafindan daha saglam rapor sunma ve takip edebilmektedirler

(Rijmenam, 2018).
Blockchain’in avantajlari kadar dezavantajlari da vardir bu dezavantajlar asagidaki gibidir:

Giin gegtikge artan islem miktar ile blok zinciri agirlasmaktadir. islemin dogrulanmasi icin tiim islemlerin
saklanmasi gerekmektedir. Ayrica, blok boyutunun orijinal kisitlamasi ve yeni bir blok olusturmak i¢in kullanilan
zaman araligl nedeniyle, Bitcoin_blok zinciri saniyede yalnizca yaklasik 7 islemi isleyebilir ve bu da milyonlarca
islemi gercek zamanli olarak isleme gerekliligini karsilayamaz. Bu arada bloklarin kapasitesi ¢ok kiicik
oldugundan, madenciler yiksek islem (creti olan islemleri tercih ettikleri igin bircok kiglik islem
gecikebilmektedir. Bununla birlikte, bliylk blok boyutu yayillma hizini yavaslatmaktadir. Dolayisiyla blok zincir

icin olceklenebilirlik bliytk bir sorun olabilmektedir (Zhang vd., 2019),

Blockchain sistemlerinin bir diger olumsuz yani da verinin bir kere blockchaine eklendikten sonra
degistirilmesinin ¢ok zor olmasidir. Degismezlik Blockchain’in sagladigi avantajlardan biri olsa da bu her zaman
iyi degildir. Blockchain verisini ya da kodunu degistirmek ¢ok zorludur ve genellikle bir zincirin terk edildigi ve

yenisinin baslatildigi hard forku gerektirir.
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Blok zincir teknolojisi glic saglamak i¢in dnemli miktarda enerji kullanmaktadir. Bitcoin aginin her yarim saatte

kullandigi elektrigi, ABD hane halkinin bir yilda kullandigi tahmin edilmektedir (Gates, 2017: 32).

Blok zincirleri, 6zellikle de Proof of Work kullananlar oldukga verimsizdirler. Madenciligin oldukga rekabetli bir
ortam oldugundan dolayr her 10 dakikalk siireg icerisinde bir kazanan belirlenmektedir ve bu da diger
madencilerin galismalarinin bosa gidebilecegi anlamini ifade etmektedir. Madenciler bu kazang firsatinda yer
alan sansini arttirmak icin son zamanlarda hesaplama glglerini arttirmistir ve bu da Bitcoin agi tarafindan

kullanilan kaynak miktarinin ¢ok ciddi oranda artmasina sebep olmustur.

Ozellikle finansal kurumlar tarafindan kullaniimasi muhtemel izinli veya 6zel blok zinciri ¢éziimleri igin bir tiir
yonetisim yapisinin yirurlikte olmasi gerekmektedir. Katilim, ise alim, sorun ¢ézme ve diger faaliyetler igin
Uzerinde mutabik kalinan bir dizi kural saglamak ve sirdirmek igin yonetisim gereklidir. Katilimcilar ag
kurallarini ve ayrica bunlarin nasil olusturuldugunu, uygulandigini ve strdirildigini anlamalidir. Blok zincir,
dogasi geregi tek bir kontrol yetkisi olmayan ve merkezi olmayan bir yapida oldugu icin ag yonetisimi agisindan

dezavantajlidir (Hewlett Packard Enterprise, 2015: 9).

Merkezi olmayan blok zinciri, tam kabull zorlastiracak gizlilikten yoksundur. Bilgilere yalnizca 6zel degil, ayni
zamanda sistemi kullanan herkes tarafindan_herhangi bir anda kolayca erisilebilir. Bir kisiden 6deme aldiktan

sonra Bitcoin blok zincirindeki bir hesabin kimligini bulmak nispeten kolaydir (Gates, 2017, 27).
BLOKZINCIRIN FINANS VE KAMU SEKTORUNE YANSIMALARI

Kamu Yonetimi Ve Blokzincir Uygulamalari

Hash Fonksiyonlari

Hash fonksiyonu, degisken uzunluklu veri kiimelerini, sabit uzunluklu veri kiimelerine haritalayan algoritma
veya alt programdir. Hash fonksiyonu kisaca sayi ve harflerden olusan bir sifreleme yontemidir. Buradan yola
¢ikarak hash fonksiyonunun Blokzincir icin 6nemini gérmekteyiz. Girilen bir veri hash fonksiyonu sayesinde
sinirsizca bir uzanti haline gelir ve bu uzun uzantilara erismesi imkansiz hale gelir. Ayni zamanda bu islemleri

yapabilmek i¢in buylk bilgisayar glclerine ihtiya¢ duyulur.
Ledger Teknolojisi

Defter teknolojisi, Blokzincir tarafindan korunan tarihi ve mevcut durumlari yansitir. Dagitilmis defterleri agik ve
kapal diye ikiye bélinmis sekilde gorebiliriz. Halka agik defterlerde bu verileri korumak icin diglimler devreye
girmektedir. Fakat 6zel diglimler kisilerin kisisel bilgilerine katiimasini kisitlanmalidir. Farkh agidan bakildiginda
bulunan iki defter arasindaki fark sadece diigiim farki olarak gériinmektedir. Bu verilere ulasmak isteyen kisiler
tarafindan ulasiimak istendiginde bu digiimlere 6zel giivenlik dnlemleri alinmahdir. Ozel bir defter yapisinda
ise diglmler arasinda glvenilirlik diizeyi en ylksektir. Fakat kapasitesinin belli bir siniri oldugu icin diger
defterlere gore daha az glvenilirdir. Buradan yola ¢ikarak 6zel defterler diger defterlere gore siniri olmayan ve

daha guvenilir bir sistem olarak goériinmektedir. Dagitik defter teknolojileri hiikiimetlere vergi toplama, yardim
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saglama, pasaport verme, tapu sicilleri kaydetme, mal tedarik zincirini saglama ve genellikle hikimet
kayitlarinin ve hizmetlerinin bitiinliglini saglama potansiyeline sahiptir. Yapilan bu islemler de degiskenlik ya
da yenileme oldugunda bir dugimi diger digiumlerinde onaylamasi gerekmektedir.Bu ylzden degisikligin

yapilmasi imkansiza yakindir (Zhang, 2019).
Konsensus Protokolleri

Dagitik defterlerin bir 6zelligi de konsensts protokolleri olarak bilinmektedir. Konsensis bilgisayar dilinde diger
digimlerle anlasma olarak séylenmektedir. Aralarinda giiven olmayan sistemler ve birbirini tanimak icin ortaya
sunulan protokole konsensis protokolleri denmektedir. Kisaca diglimlerin bu protokol sayesinde ayni kararlari

verecegi gorilmektedir.

Bir algoritma; Anlasma (Agreement), Gegerlilik (Validity) ve Sonlandirma (Termination) gereksinimleri

karsiladiginda fikir birligine varmis olur.
Anlasma: Batiin digtumler ayni karari verir.

Gegerlilik (Butlnlik): Sunulan degerler benzer ise olusan diugimlerin de bu degerleri vermesi gerekmektedir.

Ortaya cikan veriler ise istemcinin giris verileriyle benzer olmasi gerekmektedir.

Sonlandirma: Verilerin bulundugu sistem gilivenlik konusunda saglam ise bulunan tiim istemciler ayni verileri

vermek zorundadir.
Kimlik Yonetimi

Kamu idaresinin en basinda kimlik gelir. Kimligin olmasi yapilan hizmetleri yasal hale getirmektedir. Kimlik
tespiti yapilamayan kisiler devlet tarafindan taninmadigl icin saglik, egitim ve yardimlar gibi haklardan
yararlanamamaktadir. Kendilerini gelistirmek, ise gitmek ve kendi yasamini sirdirebilmekte zorluk

cekeceklerdir.

Simdi ise bu yeni ortaya ¢ikan Blokzincirle kisilerin lilkesinde ya da diinyada hizli sekilde taninmasini saglayacak
bir kimlige kavusmasina olanak saglamaktadir. Kimlikle birlikte yapilan her tirli islem veya alinan bir hizmet
Blokzincirle birlikte kayit altina alinarak kontrol edilebilecektir. Kamunun giivenligini gosterebilecegi bir sistem

olarak 6n plana gelmektedir (Durukal ve Oztiirk, 2019:450).

Kamu idareleri yaptiklari seyleri kisilere ve kurumlara dogru ve agik bir sekilde sunmaktadir. Buradan ¢ikan
sonugla yapilan kimlik dogrulamasi hizmetlerin tam kullaniminda vatandasin Ugincul kisiler tarafindan

izlenmesinin azaltilmasinda ve kamudan aldigi yardimlari acik bir sekilde gésterecektir (Gupta, 2017:28).
Tapu Kayitlar

Tapu kayitlari esitlik ilkeleri icerisinde zengin ya da fakir fark etmeksizin herkesin haklarini kaybetmemeleri igin

yapilan kayitlardir. Tapular kendi emegi ya da anne babadan kalan mirasla olsun tapu kayitlarinin seffaf ve
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degistirilemez sekilde toplanmasi esitligi oldugu gibi ekonomik yasami da beraberinde ilgilendirmektedir (Usta

ve Dogantekin, 2017: 75).

Tapu da iglerin uygunsuz davranislara agik bir yapisi oldugu gercegidir. Tapu kayit islemleri evrak ve sehitlik
esasina dayahdir. Iyi niyetli olmayan kisiler tarafindan belgelerin degistirilmesi olanag vardir. Yolsuzluklarin

olmamasi igin bltiin belgelerin kayit altina alinmasi dnem tasimaktadir (Gupta, 2017).

Yoksulluklarin yapilamaz hale gelmesi tapu ile alakali her tirli islemin yapilmasi ve bunlarin Blokzincir de
tutulmasi bilgileri koruyacak sistemdir. Bu sistem ¢ogu llkede nifuzunu kullanarak usulsizliikle elde edilen
tapularin 6niine gegmistir. Bu sekilde insanlar varliklari rahat¢a miras birakabilen ve yasamini rahat stirdirme

imkani Blokzincir sayesinde olmasidir.
Secgimler

Secimler demokratik bigimde yonetilen (ilkelerin basyapitidir. insanlar oy kullanmali ve kullandiklari oylarin
dogrulugunu bilmelidir. Dinyada bazi Ulkeler de e-oylama sistemi kurulmustur. Teknolojik eksiklikler, dijital
kimlik vb. seylerin eksik olmasiyla duzgiin galismamistir. Clinkl oy sistemlerini kendileri yapmadiklari igin
disardan satin alarak glvenligi tam saglayamadigi icin oy kullanma ilkesine aykiri hareket oldugundan dolayi

kullanilmamistir.

Su an da glnimizde kullanilan geleneksel merkezi se¢imin verimsiz, uzun siirmesi, maliyetli olmasi ve
yolsuzluklarin engellenmesi imkansiza yakin olmasindan dolayr given duyulmayan bir siire¢ olarak
bilinmektedir. Blokzincir ile segimlerin maliyeti agisindan, guvenirlik agisindan daha ¢ok insanin rahatga katilim

saglamasi ve hizli sonuca ulasmayi 6ngérmektedir.
E-Devlet Sistemi

E-Devlet Kapisi, kamuda bulunan butin kurumlarin sistemlerini tek ¢ati altinda toplayan bir sistemdir. Bu
sistemin amaci devlet kurumlarinin verdigi hizmetleri zaman kaybi yasamadan maliyeti azaltarak insanlara
sunmak istemesidir. Bu E- Devlet sisteminin yonetilmesi T.C Ulastirma Bakanligi'na verilmistir. Daha sonra
cikarilan Basbakanlik genelgesi ile elektronik ortamda kamu hizmetlerinin sunulmasi, standardizasyon,
entegrasyon ve hukuki dizenleme ¢alismalar T. C. Ulastirma Bakanhgi koordinesinde ilgili tim kamu kurum ve
kuruluslarinin etkin katiimiyla TURKSAT Uydu Haberlesme Kablo TV ve isletme A.S. tarafindan yiriitilmektedir
(Ugkan,2003:49). www.turkiye.gov.tr adresinden hizmet veren e-Devlet Kapisi’'nda 2018 yili Nisan ayi itibariyle
37.180.651 kayith kullanici bulunmakta, 435 kurum tarafindan web sitesi lGzerinden 3133 hizmet verilmektedir.
Sunulan mobil hizmet sayisi ise 1326’dir (Uckan,2003:49). E-Devlet Kapisi'nda ¢ok sayida hizmet sunulmakla

birlikte en ¢ok kullanilan 20 hizmet igerisinde:

e Sosyal Guvenlik Kurumu 4A Hizmet Dokimi,
e  Mahkeme Dava Dosyasi Sorgulama,

e  Vergi Borcu Sorgulama,
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Arag Plakasina Yazilan Ceza Sorgulama,
Tapu Bilgileri Sorgulama,

Mobil Hat Sorgulama

SGK Tescil ve Hizmet Dokimi

Nifus Kayit Ornegi Belgesi Sorgulama
Adima Tescilli Arag Sorgulama,

Adli Sicil Kaydi Sorgulama,

Dava Dosya Sorgulama gibi hizmetler bulunmaktadir.

Blokzincir Teknolojisinin Devletler igin Yararlari

eStratejik

Seffaflik: Bilgilere ulasimi acik hale getirmek. insanlar biitiin yapilan islemleri gérebilmekte ve
yorum yapabilmektedir.
Dolandiriciliktan Kagma: Siber saldirilar olmadigi stirece bilgilere erismek imkansiza yakindir.

Yolsuzluk: Sistemin daginik bir sekilde olmasi verilerin bozulmasini ve degistirilmesini dnler.

e(Organizasyonel

eEkonomik

eBilgisel

.
.
eTeknolojik
.
.

Glivenin Artmasi: Sisteme girerken dogrulama kodlarinin olmasi ve kolayca girilememesi
glvenilirligi arttirmaktadir.

Denetlenebilir Yapi: Sistemde her sey kayith oldugu icin denetlenmesi kolay sekilde
yapilabilmektedir.

Tahmini Yetenegini Arttirmak: Ge¢mis bilgilere erisilebildigi icin tim bilgiler ile tahmin yetenegi
artirilabilir.

Kontrolll Yapi: Blok eklemek igin birlige ihtiya¢ duyuldugu icin kontrol mekanizmasi da artmaktadir.

Maliyetin Azalmasi: Blokzincir sisteminde genel merkeze, ofise, kurum gibi ortamlara ihtiyag

olmadigindan masraflar azalmaktadir. Yapilan islemler bu ylizden ucuz olmaktadir.

Veri ButunlGgi: Sistemdeki veriler genis bir kitleye sahiptir. Bu sistemdeki veriler gercek hayattaki
islemlere karsilik gelir.

Beseri Hatalarin Azalmasi: Bir sistemin olmasi olusabilecek beseri hatalarini azaltmaktadir.

Bilgiye Ulasilmasi: Bir site ya da uygulama lzerinden sahsi bilgilere kolayca ulasabilme imkani.
Gizlilik: Kisi, kisisel bilgilerini istedigi sekilde gizleyebilir.

Guvenilirlik: Bilgiler birden ¢ok yerde gizlenir ve karsilikli anlasmalar sonucunda degisim saglanir.

Esneklik: Kot niyetli davraniglara karsi direngli.
Guvenlik: Daginik bir veri tabaninda depolanmasi bilgileri kétiiye kullanmayi azaltir.

Degismezlik: Bilgilerde degisim yapilmasi zordur.
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Blokzincir Teknolojisinin Tiirkiye icin Kullanildigi Alanlar
Bankacilik Uygulamalari

Blockchain’in Tirkiye’ de bir diger uygulama alani bankacilik sektéridir. Kripto paralarin ortaya ¢ikmasindan
sonra gelismeler gdstermistir. ilk olarak dijital paralarin alim satimlarina yogunlasmislardir. Yapilan uygulamalar
basta alimdan 6nce o sitelere para yatirma amaci ile kullanilmak lizere yapiimistir. Ulasilan bu noktada Bitcoin
bankalarin yardimiyla nakit paraya cevirilen bir finansal pargasi olmustur. Alkema bu alanda 2019 yilinda
yayinlanan Resmi Gazete’deki haberle blokzincir tabanli dijital MB parasi c¢ikarilmasi karari alinmistir.
Blockchain’in en ¢ok kullanildigi alan havale ve kredi islemlerin de oldugu gorilmektedir. Blockchain’in

uygulanmasi bankacilik sektoriindeki usulstizliikleri ortadan kaldirdigi géralmustdr.
internet Giivenligi

Hayatimiz da 6nemli bir yeri olan internet ¢agimizin en biiyiik dolandiricilik yontemi olma durumuna gelmistir.
Fakat bu sistem acigl alinabilecek o6nlemlerle minimuma inebilir fakat mikemmel bir korunmadan soz
edemeyiz. Ozellikle biyiik firmalarin sitelere hedef halinde olup sosyal medyalarin en biiyiiklerinden olan
Facebook bile siber saldiriya tam koruma ile cevap verememis ve ¢ogu kullanicinin kisisel bilgileri ¢calinmistir.
Blockchain bu konuda ¢6ziim noktasi olarak goziikebilir. Su an bu siber saldirilara karsi milkkemmel bir sonuca

ulasilmamistir fakat arastirmalar ve gelistiremeler devam etmektedir.
Tedarik Zinciri

Tirkiye'de nakliyecilik buyik bir alani kapsamaktadir. Blockchain sayesinde tedarik zincirinde yapilan bitiin
islemler kayit altina alinmis giivenli ve acik bir sekilde takip edilme imkani sunulmustur. Ornegi Alibaba gibi bir
kurum bu teknolojiyi basarili bir sekilde uygulamistir. Bu islem bir Girtiinln Uretilmesinden baslayip bitin takip
sireclerine kadar takip etmenin imkanini sunmustur. Blockchain teknolojisi gtivenli ve dogrulugu kanitlanmis
bir lojistik sistemi saglamaktadir. Ulkemizde de dagitim yapan Hepsiburada, Trendyol vb. firmalarin kullandigini

gorebiliriz.
Nesnelerin interneti

Genel olarak baktigimizda internete giren bitin araglarin birbirleri ile veri aligverisi yapmasi durumuna denir.
Bu konuda paylasilan aglarin glvenligini saglamak imkansiza yakindir. Bu glivenligi saglayabilmek icin
blockchain tabanli arastirmalar ve galismalar devam etmektedir. Bu islemlerin temelinde Ethereum ‘un alt

yapisindan faydalanilmaktadir. Yapilan islemlerin dogru olmasi gerekir ¢linki ileride degistirilmesi imkansizdir.
Sigortacilik Uygulamalari

Tirkiye'de sigortacilik sistemi g¢ok eskilere dayanmaktadir. Glinimizde hayat sigortalari, kaskolar, saglk
sigortalari, trafik sigortalari gibi birden cok sigorta c¢esitleri bulunmaktadir. Sigorta konusunda kanunlar da

vardir. Sigorta sirketleri kisilerin bilgilerini tutmakta ve buradan islem yiriitmektedir. Sistemlerinin alt yapilari
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blockchaine dayanmaktadir. Birden fazla kisilerin bu tarz sigortalarda bilgilerinin olmasi bu bilgilerin degerini
arttirmis ve siber saldiri yapan kisilerce hedef altina alinmistir. Blockchain tabani altinda glivenlik duvari kurmak
saldinlara karsi blylik onlemler aldigi gorebiliriz. Blockchain glvenlik duvari disinda verilerin tutulmasi,

korunmasi vb. islemlerin yapilmasinda kaydedilmesine entegre edilmis bir sistem yapilmistir.
Kisisel Ve Toplu Ulasim

Ulkemiz de bu sistemin baslangici olarak Uber uygulamasini gérebiliriz. Bu uygulamayi gérdiikten sonra daha
yeni sistemler uygulamalar gelmistir. 6zellikle toplu ulagim taksi, otobils ulasim araglarinin uygulamalari
yapilmistir. Blokzincir teknolojisi ile olusan dijital clizdanlar sayesinde otobiislerde taksilerde hatta akaryakit ve
park gibi yerlerde Ucretleri 6deyebilmekteyiz. Aralarindaki aglar sayesinde ortadan araciyi kaldirarak islem

yapilmasi da blokzincirin bu sisteme kattigi artilardan bir tanesidir.
Vakif Ve Bagis islemleri

Bagis isleri klltlirimizde eskiye dayanmaktadir. Yardima muhtac kisilere yardim etmek insanligin temelinde var
olan bir duygu bigimidir. Bunun igin iilkemizde biiyiik vakiflar vardir. TEV olsun LOSEMI olsun bu tiir vakiflar
yaptiklari yardimlara gore degiskenlik gosterebilir. Fakat bu vicdani durumdan yararlanmak isteyen koti
taraflarda mevcuttur. Blockchain tabanli yapilan sistemler de bagislarin kim tarafindan alindigi kime gittigi ne
kadar bagis yapildig batin kayitlarin oldugu bir sistem yapilmistir. Bu da yapilan bitiin 6demeleri seffaflik
ilkesine uygun yapilmasina sebep olmustur. Giiniimiizde iBB'nin olusturdugu bir sistemle Askida Fatura adi
altinda yapilan yardimlar mevcuttur. Bu sistem aradaki aracilari kaldirarak direk yardima muhtag olan kisinin
faturalarini 6deme tarzinda bir uygulamadir. Bu uygulama binlerce kisinin 6deyemedigi faturalarin

6denmesinde yardimci olmustur.
Saghk Uygulamalari

Blockchain'in gelismesi ile biiylk sektoérler igcinde bulundugunu gérmekteyiz. Bu sektdrlerden bir tanesi de saglk
sektortdir. Guvenilir olmasindan dolayi biliyiik yatirimlar yapilmistir. Hastane icin de diger bolimlerle veri alis
verisini mimkun kilmistir. Hasta kayitlarindan tahlil sonuglarina kadar her sey bu sistem altinda yapiimaktadir.
Takip sistemi ile hastalarin ilaglarinin takipleri sahte ilag sorununa son vermesi gibi bir ¢cok yarari da olmustur.
Kizilay kurumunun bu sistemi basarili sekilde kullandigini gérmekteyiz. Kan ihtiyaci oldugunda daha 6nceden
kayit altina aldigi kisiye ulasip ondan bagis yapmasi gerektigini séylemektedir. Bu konuda Estonya blyik bir
yatirim yapmistir. Hasta kayitlarinin tutuldugu bir sistem sadece o kisi ile hastane arasinda kalmaktadir. Diger
bir Gglinclt kisi ulasmak isterse cezai islem uygulanmaktadir. Tirkiye'de ise E-Nabiz adi altinda bir uygulama

yapimistir.
Enerji Yonetimi

Blockchain alt yapili akilli s6zlesmelerin yardimi ile yapilan sistemler enerjinin yonetimini seffaf, etkili ve verimli

bir bicimde saglamaktadir (Chuen ve ark, 2017). Rlzgar panellerinden tutun evin catisina yapilan gines
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panellerine kadar enerji Uretimini saglayan butln seylerin iginde blockchain sistemlerini bulmak mimkdndur.
Kimin ne kadar elektrik trettigi ne kadar kullandigi hepsi kayit altinda tutulmaktadir. Enerji Gireten yerlere siber
saldinlar yapmak bliylk sorunlara yol agabilir bu yizden glvenlik yiksek derece de 6nemlidir. Blockchain
teknolojinin yardimi ile bu saldirilara karsi gelmek mimkindir. Cogu tlkeler bu adimda ¢ok biyik ugraslar ve

yatirmlar icindedir. Ulkemizde heniiz avrupadaki gibi elektrik dagitim sistemi adina hig bir adim atilmamustir.
Akilli Sehirler

Akilli sehir kavrami, akilli kamu hizmetleri, akilli ulagim, akilli eneriji, akilli saglik hizmetleri vb. bircok kavram ile
direkt baglantisi olan bir ¢alisma o6rnegidir (Singh, 2016). Teknolojinin gelismesiyle birlikte bu fikir ortaya
atilmistir. Tim sistemi internete dayali bir sehir her seyin ¢6zimi olarak goriinmektedir. Bu fikirin hayata
gecmesi imkansiz goziksede ileride olacaginin inanci vardir. Eger bdyle bir sehir olsaydi trafik kazalari azalirdi
gelecekte ¢ikan sorunlar 6nceden rahatlikla tespit edilirdi, egitim ve saglik sektorlerinde buyuk gelisimlere adim

atilirdr.
Blokzincir Teknolojisi Kullanan Devletler Ve Projeleri

BenBen: Gana’ da tiim tapu kayitlarinin Ethereum sistemi UGzerinde tutulmasini saglayan bir projedir. Sistemde
tutulan bitin tapu kayitlari ve bu tapularin sahiplerinin bilgileri kayith tutulmakta bununla birlikte diger
kurumlarla bu bilgiler paylasiimaktadir. Bu proje sayesinde yapilan tapu islemleri hizlanmis ve yapilan biyuk

usulstzlikler ortadan kalkmistir.

E-estonia: Estonya Blockchain’e yatirim yapan (lkeler arasinda Ust siralardadir. Dijital kimlik, saglk ve
vergilendirme igin gerekli yasalar yapilmis ve kanunlar gikarilmis Blockchain Ustlinden dénmesi igin blyulk

yatirimlar yapmistir.

Project Ubin: Para alis — verisin yavas oldugunu goren Singapur Para Yonetim Kurumu bu durumdan bir hayli
sikayetci oldugundan yeni adimlar atmak istemistir. Buradan yola ¢ikarak para transferini Blockchain lzerinden
gelistirdikleri bir sistem lzerinden yapmaya karar vermislerdir. Su an hala gelisme asamasinda olan bu sistem

gliniimizde tam tamina verim alinamamistir.

The Voatz: Amerika’da yapilan secimler de Virginia eyaleti sehir disinda olanlarin oy kullanabilmesi icin Voatz

adinda Blockchain tabanl bir sistem yaparak oy kullanmalarini saglamistir.

Vehicle Wallet: Bu proje Danimarka’da ara¢ alim satimlari, vergi borglari, arag muayenesi gibi bilgileri iginde
bulunduran bir sistem gelistirilmistir. Sistemin en biyuk artisi ara¢ alim satimlarinda dolandiriciligl azaltmistir.

Bir diger artisi da bu sistem sayesinde vergi borglarinin géziikmesi ve diirlist bir sekilde 6denmesini saglamistir.
Kamu Yonetimi Ve Blokzincir iliskisi

Bu sistem internet Uzerinden calistigl icin banka veya devlet gibi yerlerin onayini beklemeden ve givenilir bir

bicimde aktarilmasi icin kullanilan 752 yazilim protokoltudir (Garzik ve Donnelly, 2018).
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Satashi Nakatoma Blokzincir terimini yayinladigi makalede, kripto para vb. seylerde kullanmis ve temel
teknolojilerle bagdastirmistir (Lai ve Chuen, 2017). Bu sistem yapilan islemleri dogrulamak ve guvenligini

saglamak icin denetim otoritesine ihtiyaci yoktur (Singh vd., 2016).

Blokzincir teknolojisi, is yapmak isteyen iki tarafin, geleneksel yontemlerdeki garanti ve giiven saglayan Uglinci
bir kisiye daha ihtiya¢ duymaksizin, finansal deger alisverisinde bulunmalarina ve etkilesime girmelerine olanak
tanimaktadir. Ustelik blokzincir verilerin bitiinliik icerisinde korunmasini ve islemlerde saydamliga da miimkiin

kilabilmektedir (Gideon, 2015).

internetin kullanimi yayginlastikca bir yandan e-devlet ve vatandashk islemlerinin diger yandan elektronik
ticaretin popdulerligi artmaktadir. Bu popilerlesmeyle birlikte, internet izerinden yapilan islemlerde miulkiyetin
kanitlanmasi ve belgelenmesi ile kisiye 6zel gizliligin korunmasi arasindaki ikilem, mevcut e-ticaret modellerini
zorlamaktadir. Bu ikilemi agmak diger bir deyisle kullanicilarin kimlik bilgilerini korumak ve sahiplik kanitini

garanti etmek icin, zk-SNARK gibi algoritmalar kullaniimaktadir (Jiang vd., 2019).

Kamu yonetimi alani agisindan, ademi merkeziyetci 6zerk organizasyonlar, elektronik oylama, tapu senetleri
alanlari ilgi ¢ekicidir. Bartolucci vd. (2018) tarafindan, kamuoyunda yaygin olarak blokzincir teknolojisi olarak
bilinen dagitilmis defter teknolojisi eksenindeki SHARVOT protokoli hakkinda yapilan bir ¢alismaya gore,
guvenli elektronik oylama protokolleri tasarlamak igin gevrimigi teknolojilerin kullaniimasina olan ilgi giinden
gline artmaktadir. Oy mahremiyeti ve isim belirsizligi (anonymity), oylarin degistirilmezligi ve oy sayma

surecinde seffaflik elektronik oylama konusundaki baslica zorluklardir.

Diinya’daki teknolojik gelisme, dijitallesme, pek ¢ok llkede oldugu gibi Turk Kamu Yénetimi’'nde de donlisiime
yol agmaktadir. Nitekim 2019 yi Temmuz’unda yayimlanan On birinci Kalkinma Plani’nin (2019-2023) ikinci
bolimiinde yer alan hedefler ve politikalar alt basligl altinda merkez bankasi parasinin (249.5), ulastirma ve
glmrik hizmetlerinin (508.3), sireg¢ ve teknolojik altyapinin (809.2) gelistiriimesi icin blokzincir teknolojisinin
kullanilacagi agik¢a belirtiimektedir (TCSBB, 2019). Ayni dénemde Turkiye’deki kamu yonetimi alan yazisinda da
blokzincir hakkinda c¢alismalar yapilmaktadir. Tufekci ve Karahan, kamu hizmetlerinin sunumunda blokzincir
teknolojisi kullaniminin 6nemine dikkat ¢ekmislerdir. Blokzincir uygulamalarinda devletin, ayni anda hem
yurttaslarin haklarini koruyan hem de inovasyonu siirdlrebilen bir ekosistem insa etmesi gerektigini

belirtmektedirler (Tufekgi ve Karahan, 2019:187).

Durukal ve Oztiirk ise Blokzincirin dijital déniisiimde adeta anahtar gibi kritik bir 6ge oldugundan dolay:
oncelikle kamu hizmetlerinin sunumunda goérevlendirilecek insan kaynaklarinin, Blokzincirin 6ziimsemesi,
icsellestirmesi saglanmalidir. Ardindan hem akademi de hem de diger paydaslar arasinda Blokzincir hakkinda

strateji, taktik ve teknik diizeyde birliktelige ihtiya¢c duyulmaktadir (Durukal ve Oztiirk, 2019:456).
TARTISMA VE SONUC

Blokzincir teknolojisi finans sektdriiniin bircok alaninda bulunmaktadir. Ozellikle bankacilik sektdriinde boy

gostermektedir. Blokzincir teknolojisi ile birlikte finans sektériinde kullanilan sistemleri gelistirerek ortaya
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¢ikacak maliyetlerin azalmasini saglayarak olusan kar marjinalini arttirmaktadir. Bununla birlikte blokzincir
teknolojisinin getirdigi sistemden dolayi insan glicine dayali islerin bir sistem lzerinden yonetilmesi is gliciine
ihtiyacin azaldigini géstermekte bununla birlikte olusacak hata payini azaltacaktir. Degisikliklerin zor da olsa
yapilabilmesi ve geriye dénik her tlrli islemi kendi sistemi icerisinde kaydetmesi yapilacak islemleri kolay hale
getirmektedir. Bu sistemi yoOneten birilerinin olmamasi sistemde olusabilecek usulsizlikleri ortadan
kaldirmakta ve kisilerin sisteme olan gilvenini arttirmaktadir. Bu teknolojinin islemleri hizli bir sekilde yapmasi
blokzincir teknolojisini ¢ekici olarak kilmaktadir. Bu tarz olaylar genel yasamda kolayliklar saglasa da sistemin
goziken bir patronun olmamasi sisteme karsi tam glven olusturmamaktadir. Strekli islemlerin yapilmasi ve
bunlarin arsivde tutulmasi sistemi agirlastirmaktadir. Blokzincir sistemine eklenen verilerin degismesinin zor
olmasi sistemden uzaklastirmaktadir. Blokzincir sistemi finans sektorinin belli bir kismina dokunsa da
gelecekte degisimler yaparak bu sektdre yon vermesi gézlemlenmektedir. Bu sistemin artilari oldugu kadar

eksilerinin de olacagi asikardir.

Bu calismada da gorildigiu lzere Kamu dairelerinin blokzincir sistemini uygulamalari biylik bir avantaj
saglamistir. Her birey kendi dijital kimligini olusturmus ve kendini sanal ortamda bulmustur. Bu dijital kimlik ile
birlikte her kurum ve kurulusun bu sistem Uzerinden bireyin taninmasini saglamaktadir. Bu bilgileri agik bir
sekilde sistemde tutmasi ve paylasmasi arti yoniinii gdstermektedir. Ulkemizde blokzincir sistemi dahilinde E-
devlet sistemini gérmekteyiz. E-devlet sisteminde kamu kurumlari kimlik, tapu kayitlari, yerlesim yerleri, askeri
kayitlar ve ceza islemleri gibi bircok seyi elinde tutmaktadir. Kamu kurumlarin bu sistemi kullanmasi
olusabilecek her tirli yolsuzlugu ve usulsiizligl ortadan kaldirmak istemesidir. Sistemin denetlenebilir bir
yapisi olmasi devlet kurumlarina karsi giiveni arttirmaktadir. Ayni zamanda sisteme girerken sifreleme sistemi
ve sonrasinda c¢ikan dogrulama kodu sistemin glivenli oldugunu gostermektedir. Devletin blokzincir sistemi ile
e-oylama yani e-se¢im sistemine ge¢mek gibi bir ideali vardir. Calismanin sonucu olarak bazi tilkeler bu sistemi
denese de heniiz lilkemizde bir 6rnegi bulunmamaktadir. E-se¢cim sisteminde bireyler internet Gzerinden oy
kullanabileceklerdir. Bu oranti da evden ¢ikmamanin getirdigi arti ile beraber secime katilim oranlari artacaktir.
Yapilan oylamada oranlarin seffaf ve dogru sekilde iletiimesi e-secime olan glivenini arttirmaktadir. Sistemin

gelistirilmesi halinde glinimiizde daha ¢ok yararlanabilecegi kaginilmazdir.
ONERILER

Blokzincir teknolojisinin seffaf bilgi paylasimina izin veren gelismis bir mekanizma olmasi ve son dénemde
finans ve kamu sektoriindeki uygulamalari ile avantaj saglayan 6nemli bir mekanizma olmustur. Devletin bu
mekanizmalari daha da sistemli kullanma gibi bir 6ngorusii olup glivenli bir sekilde sistem alt yapisini kurmasi
ilerleyen giinlerde beklenen gelismelerdendir. Sistemin alt yapisi ve yasanilan bazi olumsuzluklarin giderilmesi
ve bu konuda gerekli hassasiyetin gosterilmesi ilerleyen zaman igin blokzincirin daha efektif kullaniimasi
acisindan onerilen yontemlerdendir. Sistemin gelistirilmesi bu ¢alismanin da sonucunda c¢ikan 6nemli
onerilerdendir. Yakin gelecekte sanal para uygulamalarinin haricinde de hayatimizda olacak olan blokzincirin
sistemle alakali alt yapida yasadigi sorunlari ¢ozmesi ve sistemi efektif hale getirdiginde gelecek beklentisi

onemli mekanizmalardan olacaktir.
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Etik Metni

“Bu makalede dergi yazim kurallarina, yayin ilkelerine, aragtirma ve yayin etigi kurallarina, dergi etik kurallarina
uyulmustur. Makale ile ilgili dogabilecek her turli ihlallerde sorumluluk yazara aittir. Bu ¢alisma etik kurul izni

gerektirmeyen bir calismadir.”
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